КП ЯО «Электронный регион»

КП ЯО «Электронный регион», 2013


	[image: image1.png]/ ONexTPOHHbU

pervon

I

Ik

Al




	[image: image2.png]





УНИВЕРСАЛЬНАЯ

ЭЛЕКТРОННАЯ
КАРТА
· Что такое универсальная электронная карта………………………
2
· Кто выпускает и обслуживает УЭК……………………………………
4

· Какие возможности открывает карта ………………………………..
5
· Как получить карту………………………………………………………
9
· Безопасность личных данных…………………………………………
10
· Тарифы на обслуживание карты……………………………………
11
· Перспективы развития проекта………………………………………
13
Ярославль,

Апрель 2013
Что такое Универсальная электронная карта

· Универсальная электронная карта – это ключ доступа к широкому спектру электронных государственных, муниципальных услуг и коммерческих услуг и сервисов. 

· Внедрение универсальных электронных карт призвано повысить качество, скорость и прозрачность взаимодействия граждан с государственными органами власти и учреждениями при запросе информации и получении услуг. 

· Основной задачей внедрения УЭК является создание федеральной инфраструктуры получения гражданами государственных, муниципальных и коммерческих услуг в электронном виде и повышение качества, оперативности и прозрачности оказания таких услуг.

· Универсальная электронная карта действует на всей территории России, гарантируя единые стандарты обслуживания и безопасности карт каждому гражданину вне зависимости от региона проживания. Выпуск и выдача карты бесплатны для всех граждан Российской Федерации.

Нормативно-правовая база

Универсальная электронная карта вводится на основании Федерального закона «Об организации предоставления государственных и муниципальных услуг» №210-ФЗ от 27 июля 2010 г.
Статья 22, пункт 1:

Универсальная электронная карта представляет собой материальный носитель, содержащий зафиксированную на нем в визуальной (графической) и электронной (машиносчитываемой) формах информацию о пользователе картой и обеспечивающий доступ к информации о пользователе картой, используемой для удостоверения прав пользователя картой на получение государственных и муниципальных услуг, а также иных услуг, оказание которых осуществляется с учетом положений настоящей главы, в том числе для совершения в случаях, предусмотренных законодательством Российской Федерации, юридически значимых действий в электронной форме. 

Пользователем универсальной электронной картой может быть гражданин Российской Федерации, а также в случаях, предусмотренных федеральными законами, иностранный гражданин либо лицо без гражданства (далее, если не указано иное, - гражданин).
Статья 22, пункт 2:

В случаях, предусмотренных федеральными законами, универсальная электронная карта является документом, удостоверяющим личность гражданина, права застрахованного лица в системах обязательного страхования, иные права гражданина. В случаях, предусмотренных федеральными законами, постановлениями Правительства Российской Федерации, нормативными правовыми актами субъектов Российской Федерации, муниципальными правовыми актами, универсальная электронная карта является документом, удостоверяющим право гражданина на получение государственных и муниципальных услуг, а также иных услуг.
Статья 2, пункт 6:

предоставление государственных и муниципальных услуг в электронной форме - предоставление государственных и муниципальных услуг с использованием информационно-телекоммуникационных технологий, включая использование единого портала государственных и муниципальных услуг и (или) региональных порталов государственных и муниципальных услуг, а также использование универсальной электронной карты, в том числе осуществление в рамках такого предоставления электронного взаимодействия между государственными органами, органами местного самоуправления, организациями и заявителями.

Какие сведения содержит карта

Основными приложениями карты являются федеральное электронное идентификационное и электронное банковское приложения.

	Федеральное электронное идентификационное приложение. 

Содержит следующие данные:

· Фамилия, имя, отчество (если имеется) держателя карты

· Пол

· Дата рождения

· Место рождения

· Страховой номер индивидуального лицевого счета в системе обязательного пенсионного страхования (СНИЛС)

· Номер полиса обязательного медицинского страхования (ОМС) 

· Срок действия универсальной электронной карты

Идентификационное приложение формирует усиленную квалифицированную электронную подпись.
	Платежное (банковское) приложение. Содержит фамилию и имя держателя карты и технические данные, необходимые для обслуживания карточного счета. С помощью платежного приложения держатель УЭК может осуществлять банковские операции в платежной системе ПРО100.




Технические характеристики карты

	Материал карты
	Поликарбонат

	Размер
	Типоразмер ID-1 (CR-80), что соответствует размеру стандартной банковской смарт-карты 

	Период эксплуатации
	5 лет

	Характеристики магнитной полосы
	Обязательное наличие магнитной полосы для использования в банковской инфраструктуре (полоса персонализирована данными основного банковского продукта)

	Характеристики интегральной схемы (чипа)
	Дуальная карта (контактный и бесконтактный интерфейсы)

Чип с криптографическим ядром

Оценочный уровень доверия не ниже четвертого по требованиям ГОСТ Р ИСО/МЭК 15408-3-2008

	Требования к аппаратной платформе чипа
	Объем постоянной памяти (ПЗУ) не менее 92 кбайт (для размещения операционной системы и обязательных федеральных электронных приложений)

Перезаписываемая память (ППЗУ) объемом не менее 72 кбайт с областями, защищенными от несанкционированного доступа, обеспечивающая не менее 100 000 циклов стирания/записи

Объем оперативной памяти (ОЗУ) не менее 2048 байт

	Характеристики операционной системы 
	Поддержка межотраслевых команд согласно ГОСТ Р ИСО/МЭК 7816-4–2004 и ГОСТ Р ИСО/МЭК 7816-6–2003

Соответствие спецификации GlobalPlatform не ниже версии 2.1

Поддержка виртуальной машины JavaCard не ниже версии 2.2.1


Кто выпускает и обслуживает УЭК

· УЭК выпускается субъектом Российской Федерации и действует в пределах Российской Федерации. 

· Выпуск, выдачу и обслуживание карт осуществляют уполномоченные организации субъектов Российской Федерации, которые назначаются высшими исполнительными органами государственной власти субъектов Российской Федерации.

· Уполномоченная организация субъекта отвечает также за развитие региональных приложений на карте, определяя тем самым возможный набор услуг.

· В Ярославской области уполномоченной организацией субъекта является казенное предприятие «Электронный регион» (ул. Победы, 16б, тел. 49 09 49, 8 800 100 76 09, веб сайт - http://www.er76.ru/)

Основные участники проекта УЭК

В проекте УЭК участвуют федеральные и региональные органы власти.




Основные этапы реализации проекта УЭК в Ярославской области
· Июль 2011 г. – подписание договора на присоединение к Единой платежно-сервисной платформе (ЕПСС) УЭК.

· Ноябрь 2011 г. – утверждение «Положения об организации деятельности по выпуску, выдаче и обслуживанию универсальных электронных карт в Ярославской области» (постановление от 24.11.2011 №942-n)

· Май-август 2012 г. – тестирование информационных систем ОАО «УЭК».

· Ноябрь 2012 г. – проект внедрения УЭК в Ярославской области представлен на международном форуме «Инновации.Бизнес. Образование-2020».

· Декабрь 2012 г. – Ярославская область вошла в число 10 самых успешных регионов РФ по реализации проекта УЭК.
· Декабрь 2012 г. - принятие регионального закона «Об отдельных вопросах организации деятельности по выпуску, выдаче и обслуживанию универсальных электронных карт в Ярославской области» (№65, от 12.12.2012).

· Январь 2013 г. – открытие пунктов приема заявлений на выдачу УЭК.

· Февраль 2013 г. – успешное тестирование транспортного приложения УЭК.

· Март 2013 г. – начало реализации пилотного проекта по использованию УЭК в медицине.

· Апрель 2013 г.  - начало выдачи универсальных электронных карт в Ярославской области.

Какие возможности открывает карта
· Универсальная электронная карта является уникальным федеральным проектом, который призван открыть для граждан России новые возможности получения государственных, муниципальных и коммерческих услуг во всех регионах страны. 

· УЭК является универсальным инструментом, посредством которого различные ведомства, фонды, организации и учреждения смогут оказывать гражданам широкий спектр услуг в электронном виде.
· Сочетание идентификационных, платежных инструментов и электронной подписи формирует уникальную возможность для дистанционного заказа и получения электронных услуг. 

· Проект динамично развивается. Количество доступных услуг будет поэтапно увеличиваться за счет участия широкого круга компаний-партнеров федеральной уполномоченной организации.

Услуги

Услуги, которые граждане могут получать с помощью УЭК, классифицируются по категории поставщика услуги и по географии доставки услуги.





Виды услуг

Пользователи карты УЭК могут воспользоваться как государственными и муниципальными, так и коммерческими услугами.

Государственные и муниципальные услуги оказываются:

· федеральными органами исполнительной власти;

· органами государственных внебюджетных фондов Российской Федерации;

· территориальными органами федеральных органов исполнительной власти;

· территориальными органами государственных внебюджетных фондов Российской Федерации;

· органами исполнительной власти субъектов Российской Федерации;

· органами местного самоуправления, бюджетными организациями.

Коммерческие услуги, оказываются коммерческими организациями в различных областях деятельности, в том числе в электронном виде, если требования к оказанию таких услуг соответствуют возможностям инфраструктуры УЭК.
· услуги связи;

· транспортные услуги;

· жилищно-коммунальные услуги;

· банковские услуги;

· страхование;
· интернет-торговля и другие.
Медицина
Медицинские учреждения смогут развивать для граждан такие дистанционные сервисы, как:

· запись на прием к врачу;

· оформление заявки на получение высокотехнологичной помощи;

· оформление направления на госпитализацию;

· обращение за получением первичной медицинской помощи;

· другие услуги в области здравоохранения.
Образование

Образовательные и воспитательные учреждения благодаря УЭК смогут предоставить возможность дистанционно получать информацию о:

· результатах ЕГЭ, вступительных испытаний в вузы и зачислении;

· учебных планах и успеваемости; 

· зачислении ребенка в детский сад;

· получать доступ к каталогам библиотек и электронным изданиям;

· множество других услуг в этой сфере.

Транспорт

Транспортные операторы смогут разместить на карте приложения для разового или абонементного проездного билета, в том числе для специальных категорий граждан:

· школьников;

· студентов;

· пенсионеров (подтверждение права на льготный проезд)

· для заказа и оплаты других транспортных услуг. 

Социальное обеспечение

Службы социального обеспечения и поддержки позволят гражданину получать в электронном виде:

· информацию о действующих программах социальной помощи;

· оформлять и получать пособия по:

· временной нетрудоспособности;

· беременности и родам;

· уходу за ребенком;

· пользоваться другими электронными услугами в этой области. 

Пенсионное обеспечение

Пенсионерам будет предоставлена возможность получать доступ к таким услугам, как:

· подача заявлений о назначении или перерасчете размера пенсии;

· перечисление пенсии на карточный счет;

· получение информации о льготах и подача заявлений на получение льгот;

· подтверждение и реализация прав на льготы;

· подача заявлений на социальное обслуживание

· другие услуги. 

Налогообложение

Федеральная налоговая служба сможет предоставить следующие электронные услуги:

· постановка и снятие с учета  в налоговом органе;

· подача налоговых деклараций;

· получение сведений из единого государственного реестра налогоплательщиков (ЕГРН);

· другие услуги в сфере налогообложения.

Будет доступно получение информации о государственных пошлинах, неоплаченных штрафах и осуществление соответствующих платежей.

Занятость и трудоустройство
Службы занятости населения смогут предоставить возможность гражданам трудоспособного возраста получать такие услуги, как:

· подача заявления о назначении пособия по безработице;

· оказании материальной помощи;

· оказании содействия в трудоустройстве.

Зарплаты и пенсии
· Организации-работодатели смогут использовать УЭК в качестве зарплатной карты. 

· Пенсионный фонд Российской Федерации сможет:

· предоставлять информацию о состоянии индивидуального лицевого счета в системе обязательного пенсионного страхования;

· даст возможность подавать заявления о переходе в негосударственный пенсионный фонд. 
· Роуминг услуг позволяет получать региональные услуги при путешествиях по стране или переезде.

Как получить карту

Для того, чтобы получить карту, необходимо:

1. Выбирать удобный для себя пункт приема заявлений.

2. Выбрать банк, в котором будет открыт банковский счет пользователя УЭК (электронное банковское приложение).

3. Заполнить заявление о выдаче УЭК и предоставить необходимые документы.

4. Лично подать заявление и документы в пункте приема заявлений и выдачи карт по месту жительства. 

5. Сделать фотографию в пункте приема и выдачи заявлений. Сотрудник пункта принимает документ и выдает гражданину памятку о порядке информирования о состоянии выпуска УЭК с уникальным номером заявки.

6. Получить карту и ПИН-конверты у сотрудника пункта приема заявлений и выдачи карт.

7. Путем ввода ПИН-кода активировать карту.

8. Сотрудник пункта записывает сертификат электронной подписи на карту гражданина и распечатывает информацию, содержащуюся в сертификате.

9. Подписать копию сертификата и отдать сотруднику пункта.

10. Открыть банковский счет и активировать банковское приложение на карте в том отделении банка, которое он выбрал при подаче заявления на получение карты. Если пункт выдачи УЭК расположен в отделении банка, то счет можно будет открыть в том же отделении.

Где подать заявление и получить карту

Прием заявлений и выдача универсальных электронных карт сегодня производится в Ярославле и Рыбинске.

Ярославль:

· Пункт приема заявлений №1: ул. Победы, 16б, тел. 49 09 49, 8 800 100 76 09, веб сайт - http://www.er76.ru
Офисы Сбербанка:

· ДО 0017/0168, г. Ярославль, ул. Менделеева, д. 25, (4852) 44-31-31

· ДО 0017/0154, г. Ярославль, ул. Свободы, д. 36, (4852) 45-72-26

· ДО 0017/0157,г. Ярославль, ул. С. Орджоникидзе, д. 37 корп. 2, (4852) 24-09-92

· ДО 0017/0167 г. Ярославль
, Ленинградский пр-т,  д. 117 корп. 2, (4852) 53-05-29

Рыбинск

· ДО 0017/0265, г. Рыбинск, ул. Карякинская, д. 47, (4855) 21-91-01

Тарифы на обслуживание УЭК

· Выпуск и выдача карт осуществляются бесплатно.

· Использование карты при получении государственных и муниципальных услуг в электронном виде оплаты не требует.

· Плата взимается за государственные и муниципальные услуги, в отношении которых законодательством Российской Федерации установлены налоги, пошлины и другие сборы.

· Банковское приложение обслуживается по тарифам банка, выбранного пользователем карты

Безопасность

· Универсальная электронная карта обладает высокой степенью надежности и защищенности.

· Каналы обслуживания карты оборудованы специальной системой программных и аппаратных средств защиты и являются доверенной средой использования УЭК. 

· Электронное банковское приложение карты обслуживают крупнейшие российские банки, чья деятельность отвечает установленным требованиям к работе с персональными данными и информационной безопасности. 

· Карта не является хранилищем массива данных о пользователе и его операциях по карте: все сведения хранятся разрозненно в базах данных соответствующих ведомств, учреждений и организаций.

Средства и методы защиты

· Карта имеет магнитную полосу и чип с сертифицированным криптографическим ядром, на ней содержатся ключи и сертификат электронной подписи.

· Предусмотрены отдельные ПИН-коды для использования федерального электронного идентификационного, электронного банковского  приложений и электронной подписи. 

· Для снижения рисков используется дополнительная визуальная защита от использования третьими лицами в виде размещенной на обратной стороне карты подписи и фотографии владельца (при выдаче карт по заявлению для граждан старше 14 лет).

· Карта использует российскую платежную систему ПРО100, которая позволяет осуществлять расчеты, не выводя информацию о платежах за пределы РФ, как это происходит в случае использования международных платежных систем Visa и MasterCard. 

Обеспечение конфиденциальности на уровне организаций-участников проекта УЭК

· Инфраструктура каналов обслуживания УЭК является доверенной информационно-технологической средой, в которой задействованы системы поставщиков услуг, банков-участников ЕПСС УЭК, терминалы (банкоматы) и другие системы.

· Соблюдение требований информационной безопасности на всех этапах выдачи и обслуживания карты является одним из основополагающих условий участия поставщиков услуг и других участников Единой платежно-сервисной системы «Универсальная электронная карта» (ЕПСС УЭК). 

· К банкам-участникам ЕПСС УЭК предъявляются высокие требования по уровню информационной безопасности операций, они имеют необходимые лицензии и проходят соответствующие проверки. 

· Порядок идентификации граждан при оказании государственных и муниципальных услуг в электронном виде регулируется оператором Единой системы идентификации и аутентификации (ЕСИА) - Министерством связи и массовых коммуникаций Российской Федерации.

Может ли кто-то получить доступ к данным карты

· Единая база данных с информацией о гражданине отсутствует, поэтому получить комплекс сведений невозможно.

· Карта УЭК и инфраструктура ЕПСС УЭК ориентированы на минимальный набор данных о гражданине. 

· Карта содержит основные персональные данные и данные внебюджетных фондов Российской Федерации, базы данных которых изолированы и хорошо защищены.

· Информационная система уполномоченной организации субъекта Российской Федерации содержит реестр карт с персональными данными держателя. 

· Федеральная уполномоченная организация ведет обезличенный реестр карт.

Может ли кто-то воспользоваться картой или снять с нее деньги

· При использовании УЭК защищенность от несанкционированных или злоумышленных действий третьих лиц значительно выше, чем при использовании обычной банковской карты.

· При этом пользователю УЭК необходимо придерживаться базовых правил безопасности:

· не сообщать никому ПИН-коды карты;

· не передавать ее третьим лицам;

· пользоваться только доверенной инфраструктурой устройств  системы «Универсальная электронная карта».

Что делать при утере карты

При утере универсальной электронной карты ее необходимо заблокировать:

· блокировку нефинансовых приложений универсальной электронной карты можно осуществить по тел.: 8-800-100-76-09 (звонки по России – бесплатно);

· блокировку банковского приложения ОАО «Сбербанк России» (в случае его активации) можно осуществить по тел.: 8-800-555-55-50 (звонки по России – бесплатно).

Перспективы развития проекта

· Услуги с использованием платежного приложения будут развиваться по мере развития услуг банков – участников Единой платежно-сервисной системы «Универсальная электронная карта» (ЕПСС УЭК).

· Объем государственных услуг будет увеличиваться по мере роста доступных услуг на портале государственных и муниципальных услуг.

· Новые коммерческие услуги будут автоматически доступны с момента появления их на порталах компаний-партнеров.

· Услуги с использованием электронной подписи будут развиваться по мере развития законодательства в этой сфере.

Министерство связи и массовых коммуникаций Российской Федерации








Высший исполнительный орган государственной власти субъекта Российской Федерации





Министерство экономического развития Российской Федерации 








Федеральная уполномоченная организация





Уполномоченный орган государственной власти субъекта Российской Федерации





Уполномоченная организация субъекта Российской Федерации  (УОС)





Услуги 








Федерального уровня


Услуги, доступные во всех регионах России.


Оказываются с помощью федерального электронного идентификационного приложения или (в случае если оказание услуги с использованием федерального электронного идентификационного приложения невозможно или нецелесообразно) независимых федеральных приложений.  











Регионального и муниципального уровней 


Услуги, доступные в конкретном регионе (муниципальном образовании).�


Оказываются с помощью федерального электронного идентификационного приложения или (в случае если оказание услуги с использованием федерального электронного идентификационного приложения невозможно или нецелесообразно) региональных (муниципальных) электронных приложений.
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